Online doe-boek over veiligheid
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VERSUS WENSEN

Wat is het verschil tussen een recht en een
wens? Schrijf op of ze een "recht” of een
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Geld om te besteden

zoals je maar wilt
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De vrijheid om je eigen cultuur,

taal en geloo#te beoefenen Fatsoenlijk onderdak

[RI W |RI (W]



T 1
| ® Je naam ® |

11 12
OEFENING 1 De laatste mode Een laptopcomputer gebruiken
RECHTEN D D

13 14
VERSUS WENSEN Schone lucht Voedzaam eten
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Wat is het verschil tussen een recht en een 15 16
wens? Schrijf op of ze een "recht” of een Bescherming tegen misbruik

p o . Televisiekijken
wens” zijn. . en verwaarlozing
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Medische zorg wanneerdat ~ De kans om je mening te uiten en
nodig is gehoord te worden
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wanneer je online gaat?
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https://www.unicef.org/media/56661/file
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Omcirkel de mensen

waarvan je denkt dat ze

de dingen die je zegt, @ Vrienden @ Vrienden @Vrienden @Vrienden

doet en post kan zien

P Z @ Technolo- @ Technolo- @ Technolo- @Technolo-
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Advies

Wat is het verschil
tussen een recht en
een wens? Schrijf op
of ze een "recht” of
een "wens” zijn

KLEURdeS
laten zienin
het eens bent

¢ sterreninom te

oeverre e
o met de zin.

() [ 1]

“lk maak me echt
zorgen over hackers
die in dataopslagsystemen

kunnen inbreken en
mijn data kunnen
gebruiken.”

BRI R

3
.
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(S [ 1]

“Ik heb al mijn privé-
en beveiligings-
instellingen aan dus
ik maak me niet echt
zorgen over mijn
data.”

NI IIRE

“Eén van mijn vriende
online die ik niet in het echte

leven heb ontmoet,
vroeg me of ik hem
in het echt wil
ontmoeten. Ik denk dat ik
maar niet ga....”

MRS
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Wat voor soort website is dit? Denk je dat deze website betrouwbaar is?
Waarom wel/waarom niet?

Kijk naar de screenshots op de
kopie en denk na over of je
informatie van deze websites
zou vertrouwen.
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Wat voor soort website is dit? Denk je dat deze website betrouwbaar is?
Waarom wel/waarom niet?

Kijk naar de screenshots op de
kopie en denk na over of je
informatie van deze websites
zou vertrouwen.
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Wat voor soort website is dit? Denk je dat deze website betrouwbaar is?
Waarom wel/waarom niet?

Kijk naar de screenshots op de
kopie en denk na over of je
informatie van deze websites
zou vertrouwen.
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Wat voor soort website is dit? Denk je dat deze website betrouwbaar is?
Waarom wel/waarom niet?

Kijk naar de screenshots op de
kopie en denk na over of je
informatie van deze websites
zou vertrouwen.
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Manieren waarop ze zich zouden moeten n{é

OEFENING6 oo

BERICHTEN

Schrijf een tekstbericht aan een
vriend(in) waarin je hem/haar
advies geeft over hoe jongeren
elkaar zouden moeten
behandelen wanneer ze online

Dingen die ze nooit zouden moeten doen [R?

gaan.

Q Manieren waarop ze zich zouden moeten ﬁé
@ % gedragen

Dingen die ze nooit zouden moeten [K?
doenukanaka
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GEBLOKKEERD

Heb je ooitiemand
online geblokkeert? Wat
hadden ze gedaan zodat
je ze blokkeerde? Lees
de verhalen en en besluit
of je deze persoon zou
blokkeren.

Eén van je klasgenoten

heeft je elke dag in de

afgelopen drie weken

gemene tehstberichten
gestuurd.

|
0 o
Waarom wel/
waarom niet?

Je beste vriend(in)
maakt een grove opmerking
over jou in een groepschat.

Gewoonlijk is hij/zij online
aardig tegen je.

3
1"

Waarom wel/

waarom niet?

Een vreemde stuurt je een
vriendschapsverzoek
op Facebook.
Je herkent zijn/haar foto niet

|
°
Waarom wel/
waarom niet?
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OEFENING 7

GEBLOKKEERD

Heb je ooitiemand
online geblokkeert? Wat
hadden ze gedaan zodat
je ze blokkeerde? Lees
de verhalen en en besluit
of je deze persoon zou
blokkeren.

Je moeder voegt je

als een vriend(in)
toe en tagt je in
een paar babyfoto’s.
Je wil niet dat je
vrienden deze zien.

|
0 o
Waarom wel/
waarom niet?

lemand waarmee
je online hebt gechat vraagt
jou om hem/haar een
naaktfoto te
sturen. Je voelt je
niet op je gemak.

3
1"

Waarom wel/

waarom niet?

lemand van je

school stuurt je
een video waarin
grafisch geweld te
zien is.

|
°
Waarom wel/
waarom niet?
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REACTIE

Als er iemand online gepest
wordt hebben wij de
verantwoordelijkheid om er
iets aan te doen.Wat denk
jij dat elk van deze mensen
moet doen om cyberpesten
te stoppen of degene die
gepest wordt te helpen?

_

\

Degene die gepest wordtiﬁ

\

VVrienden (van de pestkop of de vrienden van degene die

gepest wordt) \

Andere omstanders

N
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OEFENINGS

ONDERSTEUNING

\lie ken je waar je naar

ul
Weet jij welke middelen er beschikbaar toe kunt 9'5‘““_"0"‘:‘:
zijn in je land om jongeren te helpen als eronlmel:"-s
als iets je online van streek of ongerust gaat?

maakt? Is er bijvoorbeeld een persoon,
een website of een organisatie die je
kent of waar je naar toe kunt gaan voor
hulp? Hoe heb je daar over gehoord?

Het is ok dls je niets te binnen schiet!
Probeer snel ists op internet te vinden
envertel onswelke informatie je vindt.

@) &
0



Het delen van persoonlijke
informatie (bijv. woonadres)

-

\i [ ] Je naam () r ' | U\t en
Knip Zinnen
& Se opdelinop de
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Waarschuwing

Err zijn heel veel soorten mensen, activiteiten of
ervaringen die je kan tegenkomen op internet.
Je zou kunnen denken dat sommige van deze
dingen minder veilig of meer veilig zijn dan
andere.

Hoe beoordeel je sommige van deze
activiteiten (bijv. een persoonlijke

ontmoeting met iemand die

je online hebt ontmoet).

lemand ontmoeten die je online
hebt ontmoet

]

Chatten met een vreemde

o]

Een privéfoto naar een vriend(in)
sturen

=]

Een vriendschapsverzoek accepteren
van iemand die je niet kent

Google gebruiken om iets voor je
huiswerk op te zoeken
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WAARSCHUWING

Volkomen veilig
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BESCHERMING ) |@ S
. te gaan?

C JEEE e

Jij @ Jamila zit in het achtste
jaar op school. De afgelopen N

maand heeft ze anonieme /
berichten ontvangen waarin

emene dingen staan over
g Kledi g i /‘ Wat kun je doen om jezelf
haar kleding en haarstijl. te beschermen?
Wie kan zij om hulp vragen of met Op een dag vertelt een
Q wie zou zij kunnen praten over een vriend haar dat er een vals 4
probleem? Instag%(ramaccount is Ji (8 )
gemaakt op haar naam A =
waarmee grove fotos naar
Jij mensen worden gestuurd.

Jamila is bang om naar
school te gaan in het geval
ze gepest zal worden
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.ﬁ
<> Yam Denkjedatjevoorbereid
BESCHERMING 0 | @ sonioh o iorrca om

- te gaan?

: Jij\

@ \Vat gebeurt er met
C‘ hem?

Ji @ Gino is vijftien jaar oud. Hij
is dol op het spelen van \_ )
online videospelletjes en

vaak speelt hij tot laat in de

nacht.
7N . .
Elke dag besteedt hij op ‘ Wat kun je doen om Jezelf]

Wie kan zij om hulp vragen of met zijn minst tien uur aan op de te beschermen?

wie zou zij kunnen praten over een computer spelden.I Elerst waéhet
probleem? %ewoon voor de lol, maar Gino

egon van school te spijbelen

om spelletjes te spelen en wil niet .
meer meedoen met activiteiten Jij
met zijn vrienden of familie.
Hij raakt steeds meer sociaal
geisoleerd en zijn familie is
ongerust over zijn mentale
gezondheid

Jij 83
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OEFENING 11

i —— | |
BESCHER"ING @ Denk je dat je voorbereid ]

bent om met zo'n risico om
. te gaan?

g - )

Zahra accepteert een nieuw
Jij vriendschapsverzoek op
% | Facebook van een oudere man die
ze niet kent. \_ )
Ze begint met hem te chatten
en realiseert zich dat ze veel
overeenkomsten hebben.

C‘ Wat gebeurt er met
hem?

Wat kun je doen om jezelf
. .. ’?
Wie kan zj om hulp vragen of met Zahra vindt dat ze niet met haar te beschermen?

wie zou zij kunnen praten over een ouders kan praten over enkele
probleem? ervaringen op school, maar haar
nieuwe vriend ﬁjkt haar te begrijpen
en ze voelt zich op haar gemak om Jij B3
dingen aan hem toe te vertrouwen. N
Jij M4 Op een dag vraagt hij of ze hem
= persoonlijk wil ontmoeten. Zahra
weet niet zeker of ze zal gaan en
haar nieuwe vriend ontmoeten

AN
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C‘ Wat gebeurt er met : Ji \

Jij @ Max is zestien jaar oud. Zijn
moeder post zonder zijn
toestemming een foto van Max \_ )
op haar socialemedia-account
van toen hij drie jaar was.

Op de foto speelt Max ]

naakt op het strand met wat ‘ Wat kun je doen om jezelf
Wie kan zij om hulp vragen of met . Vr'e,nden' te beschermen?

wie zou zij kunnen praten over een Zijn moeder is dol op de foto
‘ probleem? en wil deze delen met haar
vrienden en familie waarmee

ze verbonden is op Facebook, Jij @

maar Max voelt zich er niet

Jij M4 prettig bij dat de foto online
— staat.
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OEFENING 12

AFVUEERSYSTEMEN

Virussen en malware kunnen slecht zijn voor |
computer; ze kunnen hem trager maken of Iaten
crashen, of ze kunnen bestanden verwijderen of
zelfs je privacy of veiligheid in gevaar brengen.
Doe jij iets om je computer te beschermen
tegen virussen?

IMPORTANT

/1\

Schrijf wat dingen op die je kunt gebruiken
om je computer te beschermen




Dit activiteitenboek is ontwikkeld door de International Telecommunication Union (ITU) en een werkgroep
van de bijdragende auteurs van toonaangevende instellingen in de sector van kinderrechten en

kinderbescherming in de digitale omgeving.

De activiteiten zijn gebaseerd op die zijn ontwikkeld door het Young and Resilient Research Centre aan de
Western Sydney University met steun van de 5Rights Foundation ter ondersteuning van het opstellen van
het UNCRC General Comment on Children’s Rights in the Digital Environment [Algemeen Commentaar
over de Rechten van het Kind in de Digitale Omgeving van het VN-Comité voor de Rechten van het Kind].

Dit werk zou niet mogelijk zijn geweest zonder de tijd, het enthousiasme en de toewijding van de
bijdragende auteurs en het grafische team van de ITU.

ITU is alle volgende partners dankbaar, die deze hulpbron voor kinderen hebben gecreéerd
door met hun waardevolle tijd en inzichten bij te dragen:

Amy Jones en Olivia Solari Yrigoyen (Child Rights Connect), John Carr (ECPAT International)
zowel als Amanda Third en Lilly Moody (West Sydney University)

www.itu.int/cop

ISBN: 978-92-61-30093-7

917892611300937
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